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1. Resumen. 
Este proyecto de investigación persigue 
elaborar un software de auditoría que 
permite detectar comportamientos anóma-
los en una Infraestructura de Clave Públi-
ca (Public Key Infrastructure: PKI por sus 
siglas en inglés) en lo concerniente a la 
calidad de los números primos en los cer-
tificados emitidos por la entidad. 
Dada la imposibilidad de abarcar todo el 
universo de certificados posibles que una 
PKI puede emitir, se llevará adelante un 
análisis estadístico de un conjunto de 
muestras formadas por certificados entre-
gados, basado en las propiedades ma-
temáticas de la densidad y distribución de 
números primos de determinado tamaño. 
La existencia de sesgos o problemas en la 
generación y/o selección de los números 
primos que constituyen a cada certificado, 
puede devenir en vulnerabilidades sus-
ceptibles de ser explotadas. Afectando de 
esta manera el control de acceso al siste-
ma, el intercambio de claves para sesio-
nes seguras, problemas con la autentica-
ción de usuarios, mensajes y equipos, etc.  
El estudio y análisis de las propiedades 
matemáticas involucradas y la determina-
ción de criterios adecuados a la detección 
del comportamiento anormal permitirán 
desarrollar un software auditor de PKI.  
 
Al día de hoy no existen fórmulas que 
generen números primos ni se conoce con 
exactitud la forma en que dichos números 
se distribuyen. Asimismo la cantidad de 
dichos números y el tamaño de los mis-
mos agregan un componente complejo al 
problema. Y ello sin mencionar la dificul-
tad computacional para realizar cálculos 
precisos con ellos.1 
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Seguridad en Redes, Infraestructura de 
Clave Pública, PKI, Detección de Ano-
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 2. Contexto. 
El CriptoLab (Laboratorio de Investiga-
ción en Técnicas Criptográficas y Seguri-
dad Teleinformática) pertenece a la Es-
cuela Superior Técnica “Gral. Div. Ma-
nuel N. Savio” (EST), Facultad del Ejér-
cito, Universidad Nacional de la Defensa 
(UNDEF) en el área de la carrera de gra-
do de Ingeniería en Informática y el pos-
grado en Criptografía y Seguridad In-
formática que se dictan en esta institu-
ción.  
                                                 
1Calcular n! con n del orden de 2048 bits, por ejemplo. 
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Las Fuerzas Armadas en general como el 
Ejército en particular destinan recursos a 
la investigación y el desarrollo científico- 
tecnológico por ser considerados relevan-
tes a nivel estratégico. 
En particular, el Instituto de Investigacio-
nes Científicas y Técnicas para la Defen-
sa (CITEDEF) realizó aportes a través de 
Proyectos de Investigación Científico 
Tecnológicos Orientados (PICTO) para la 
realización durante 6 años del proyecto 
recientemente finalizado sobre “REDES 
PRIVADAS COMUNITARIAS”. 
En el marco de dicho proyecto se pudo 
realizar parte de esta investigación. Los 
resultados parciales o finales han sido 
presentados en varios CACIC (Congreso 
Argentino de Ciencias de la Computa-
ción) para su difusión y consideración de 
la comunidad científica. 
Dentro de la EST esta línea de investiga-
ción se lleva adelante bajo el nombre de 
VULCLAP: Vulnerabilidades en Clave 
Pública.  
CITEDEF y el Consejo Profesional de 
Ingeniería de Telecomunicaciones, Elec-
trónica y Computación (COPITEC) die-
ron su aval por escrito para este proyecto, 
dado su interés en ser aplicado en sus 
propios sistemas y redes. 
3. Introducción. 
Los sitios de internet pueden autenticarse 
por medio de certificados digitales. De 
manera parecida los sistemas pueden 
componer una estructura que permita ese 
servicio y otros. Tal subsistema recibe el 
nombre de Infraestructura de Clave 
Pública (PKI). 
Existen PKI de código abierto y libre e 
incluso algunas tienen licencia de uso 
gratuita.  
¿Se puede comprobar si estos procesos y 
servicios contienen errores que pueden 
minar la seguridad? [1]. 
Una manera de hacerlo es acceder a su 
código fuente y revisar todas las líneas de 
programación y analizar su comporta-
miento. Está clara la complejidad de tal 
tarea y la dificultad (o imposibilidad, al 
menos hasta ahora) de automatizarlo. 
Otra manera es el software que se lograría 
con el progreso de esta línea de investiga-
ción. 
La filosofía del código abierto (open 
source) y la ley de Linux [2] por sí mis-
mas no garantizan la ausencia de errores. 
Un ejemplo es el bug descubierto por Lu-
ciano Bello en OpenSSL2 de Debian. Pa-
saron 20 meses desde que la versión de-
fectuosa fuera informada [3] hasta que se 
publicó un parche. Y este no es el único 
ejemplo. Recientemente han sido detecta-
dos problemas de seguridad en SSL/TSL 
en el iOS7 de Apple y GnuTSL de Linux, 
entre otros.3 
Si una PKI generase un conjunto sesgado 
de números primos para emitir sus certifi-
cados, entonces un atacante podría vulne-
rar la seguridad de dicho sistema. 
Lenstra y otros [4], han hallado repetición 
de los números primos en el 5% de una 
gran muestra de certificados digitales de 
1024 bits. Si se repiten los primos, enton-
ces tales certificados son vulnerables.  
4. Líneas de Investigación, Desa-
rrollo e Innovación. 
Se pudo determinar una fórmula, con la 
que se elaboró una herramienta informá-
tica, que permite hallar los primos que 
                                                 
2 Una mala inicialización de una variable provocó una 
predictibilidad en el generador de números, abriendo 
una vulnerabilidad inimaginable. 
3 http://www.securitynull.net/ 
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componen un módulo RSA con la infor-
mación que aportan su clave pública y 
privada [5]. 
Las posteriores pruebas de codificación e 
implementación demostraron que este 
procedimiento corría muy veloz [6]. 
Se comparó el rendimiento del mismo 
con el procedimiento existente en la bi-
bliografía tradicional para la enseñanza de 
la criptografía [7]. 
Los análisis indicaron que la complejidad 
computacional del algoritmo era del or-
den O (log n) mientras que el de la bi-
bliografía de referencia tenía un orden O 
(log3 n) [8]. 
Se elaboró la herramienta matemática que 
permitiría detectar anomalías [9].  
Se realizó un abordaje probabilístico del 
problema [10] y por último el diseño final 
de la herramienta probabilística y estadís-
tica [11-13]  
Simultáneamente al avance matemático 
se ensamblaron y codificaron todas las 
herramientas matemáticas antes mencio-
nadas, en una plataforma de software 
programado en C++. 
5. Resultados y Objetivos. 
Se llevaron adelante pruebas por muestras 
o lotes, evaluándose 80.000.000 de módu-
los agrupados en 80000 lotes de 1000 ca-
da uno.  
Actualmente se está tratando de mejorar 
la fórmula matemática del modelo es-
tadístico pues se necesita computar enor-
mes factoriales y su resolución es, hasta 
ahora, muy costosa computacionalmente 
hablando. 
Concluido este paso, se simularán dife-
rentes PKI´s con vulnerabilidades y sin 
ellas. Cada una será testeada por la 
herramienta de auditoría en elaboración. 
El comportamiento esperado es que de-
tecte las vulnerables e informe al respec-
to. 
Se elaboró una plataforma de computa-
ción distribuida a los efectos de acelerar 
la investigación. 
6. Formación de Recursos 
Humanos. 
Desde el año 2012 algunos algoritmos 
que utilizamos en esta investigación fue-
ron codificados y probados en el contexto 
de la Cátedra de Computación I a cargo 
del Ing. Mg. Alejandro Repetto, que po-
see nuestra facultad en la carrera de Inge-
niería Informática.  
Desde el año 2013 un equipo de docentes 
y alumnos del Centro de Investigación y 
Desarrollo de Software del Ejército Ar-
gentino (CIDESO) trabaja en el diseño y 
elaboración de una plataforma de compu-
tación distribuida para que se pueda em-
plear en problemas de criptología a los 
que se dedica el CriptoLab y se han pu-
blicado sus resultados [12, 14]. 
Durante el año 2015 se han sumado al 
proyecto dos alumnos de 4to año de la ca-
rrera de Ingeniería Informática. Uno de 
ellos es Pablo Pérez como alumno ayu-
dante y Nicolás Dulio que ha recibido la 
beca Estímulo a las Vocaciones Científi-
cas, perteneciente al Programa Estratégi-
co de Investigación y Desarrollo, Plan de 
Fortalecimiento (Componente de Forma-
ción de Recursos Humanos) del Consejo 
Interuniversitario Nacional. 
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